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Zusammenfassung
Cybersecurity braucht praktische Übungen. Dazu bieten sich CTFs an. 

Was ist ein "Capture The Flag", wie passt das in die aktuelle Menge aus Security 
Buzzwords, welchen Nutzen kann ich daraus ziehen und wie fange ich an? 
Es werden ein paar einfache Plattformen und Veranstaltungen zum starten und üben 
gezeigt. Dem folgen Spielarten, Wege "hacken" zu lernen, Writeups als Hilfestellung, 
der Einsatz von KI-Tools, und ein Ausblick auf berufliche Möglichkeiten. 
Ergänzend können praktische Beispiele aus aktuellen CTFs besprochen werden. 

Der Vortrag richtet sich an Einsteiger. 
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Einführung - Sicherheit

Wert - Asset

Bedrohung

Schutz
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Einführung - Schutz

Breite

Tiefe
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Verteidigung - Checklisten
Technik & (viel) Organisation

Gesetze Datenschutz - DSGVO

Kritische Infrastruktur - NIS-2

Produkte - Cyber Resilience Act

Standards National: BSI Grundschutz, US NIST

International: ISO 27001

Organisationsintern - "Best Practice"
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Verteidigung - Technik
Erkennung - Logfiles

Auswertung & Analyse

Nachverfolgung

=> Cyber Threat Intelligence (TI/CTI)

=> Indicators of Compromise (IoC)

=> Threat Hunting (TH)

=> Incident Response (IR)

=> Security Operations Center (SOC)
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Angriff
● Finden und ausnutzen von Schwachstellen -> Technische Tiefe

● Unter Beachtung des rechtlichen Rahmens - u.a. § 202a/b/c StGB

● Wozu?
○ Angriffe erkennen -> Blue Teaming, Threat Hunting
○ Angriffe verhindern / verfolgen -> Sicherheit, Cyber Crime, Attribution
○ Produkte verbessern -> Produktsicherheit, Pentesting

● Wie lernen?[1] 
○ Lesen -> passiv,behavioristisches Lernmodell = gut für einfache Themen
○ Üben -> aktiv, konstruktivistisches Lernmodell = gut für komplexe Themen
○ Übungen: Cyber Ranges, Capture The Flag (CTF)

[1] Feyrer: System Administration Training in the Virtual Unix Lab, 2008; https://www.feyrer.de/vulab/ 

https://www.feyrer.de/vulab/
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CTF - wo anfangen?
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Anfangen: Try Hack Me
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Anfangen: Over The Wire

Bandit: Unix/Linux Shell, ssh, cron, git
Natas: Web, PHP
Krypton: Kryptographie
Leviathan: Reverse Engineering
Narnia, Utumno, Maze: Binary Exploits
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Anfangen: Over The Wire - Bandit
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Anfangen: Over The Wire - Natas
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Plattformen 
Kommerziell:

● Try Hack Me, Hack The Box -> "Premium" Content
● Kommerzielle Cyber Ranges - Ueberblick
● SANS, ISC2, ISACA -> viel Organisatorisches, Zertifizierungen

Weitere CTF Plattformen: 

● CyLab Security Academy (war: picoCTF.org) -> Lernen & üben (Highschool-Niveau)
● pwn.college -> Binary Exploits, Kryptographie etc. (Uni-Niveau)

Verwandte:

● HackerOne, YesWeHack, Intigriti -> Bug Bounty (und Pentests etc.)
● LetsDefend.io -> Blue Teaming

https://ecs-org.eu/cyber-range-features-checklist-list-of-european-providers-updated-2024-edition/
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Veranstaltungen
Wochenende:

● Meist 24/48h
● z.B. DefCon CTF Qualifications - https://bbbirds.org/ 

Längere Einzelveranstaltungen:

● Try Hack Me: Advent of Cyber (inkl. Side Quests)
● Cyber Security Challenge Germany
● Hacky Easter

Meta-Info: https://ctftime.org 

https://bbbirds.org/
https://ctftime.org
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CTF - Arten, Tools
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CTF - Arten
● Jeopardy - Kategorien:

Web, OSINT, 
Reverse Engineering,
Binary Exploits, 
Kryptographie, …

● Attack & Defense,
King of the Hill
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CTF - Tools
● Kali Linux

● Unendlich viel mehr:
○ MacOS, Windows, Linux Bordmittel
○ Netzwerk - nmap, nessus, wireshark
○ Web - curl, burpsuite
○ SQL Injections - sqlmap
○ Reverse Engineering - ghidra, IDA Pro
○ Binary Exploits - gdb, pwntools

https://osintframework.com/

https://osintframework.com/
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CTF - Lernen
● Das übliche - Bücher, Videos, Internet, Vorlesungen, MOOCs, Studium

z.B. Jon Erickson: Hacking - The Art of Exploitation (2nd ed. 2008)

● Writeups
○ https://ctftime.org/writeups
○ Google: ctf site:medium.com

https://ctftime.org/writeups
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CTF - Writeup Beispiel: picoCTF 2023: UnforgottenBits

(Link)

Hinweis: picoCTF wurde Anfang Mai 2026 umbenannt in cylabacademy.org

https://medium.com/@khanzjoel55/picoctf-2023-writeups-20863871372e
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Capture The Vibe - über den Einsatz von KI-Tools
● Wissensmanagement - viele Daten, (zu) wenig Wissen 

-> KI Tools können helfen 
● Einsatz von KI Tools beim CTF, z.B.

○ Linux Command Line Tools & Parameter
○ Analyse von Daten und Software 

im Quellcode und/oder Binär (Beispiel)
○ Tool-Programmierung & API Dokumentation, z.B. 

für Decoder, Kryptographie
● Qualitätskontrolle!
● Das Ergebnis zählt: Lernen, Teamplay (und Flaggen)

https://c.mov/nfuncs-agent/
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Mehr zur KI

Fortsetzung folgt
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CTF ✅

Was kommt dann?
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Karrierepfade
Quelle: LinkedIn (Link)

https://www.linkedin.com/posts/md-kafiul-hasan_cybersecuritys-champions-league-building-activity-7320846440975450113-og3d/
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CTF - machen
Anfangen!

-> OverTheWire.org

-> Bandit (Linux)

-> Natas (Web/PHP)

-> Leviathan (Rev. Engineering)

-> Narnia, Maze, Utumno (Binary Exploits)

-> TryHackMe.com

-> pwn.college

-> ctftime.org

Üben, üben, üben!
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Zusammenfassung
Einführung - Sicherheit, Schutz

Verteidigung - Checklisten, Technik

Angriff - Wozu, wie lernen

CTF - Wo anfangen? - Try Hack Me, Over The Wire, weitere & Veranstaltungen

CTF - Arten, Tools

CTF & KI

Was kommt dann? - Karrierepfade, Anfangen

Backup: Beispiele aus vergangenen CTFs - Netzwerk, Reverse Engineering, Binary Exploitation, ML Model Poisoning
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Backup
Beispiele aus vergangenen CTFs
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CTF Beispiel: Netzwerk - EMails lesen mit IMAP trotzt TLS
Unverschlüsselte Mails lesen (Port 143): arpspoof
Verschlüsselte Mails lesen (Port 143, starttls): 
● arpspoof, nft & MITM Proxy (Python)
● 50 Zeilen Python - Client & Server
● STARTTL erkennen, in NOTLS ändern
● Client kennt NOTLS nicht 
● Client kommuniziert unverschlüsselt

Quelle: Potsdam Cyber Games 2025, Challenge: Phantom Strike

root@sniffer:~# tcpdump -A -n -s 9999 -vvvv 'port 143' | grep TLS
tcpdump: listening on eth0, link-type EN10MB (Ethernet), snapshot length 9999 bytes
....0..V* OK [CAPABILITY IMAP4rev1 SASL-IR LOGIN-REFERRALS ID ENABLE IDLE LITERAL+ STARTTLS AUTH=PLAIN AUTH=LOGIN] Dovecot ready.
.f.._...* OK [CAPABILITY IMAP4rev1 SASL-IR LOGIN-REFERRALS ID ENABLE IDLE LITERAL+ NOTLS AUTH=PLAIN AUTH=LOGIN] Dovecot ready.
....0..W* CAPABILITY IMAP4rev1 SASL-IR LOGIN-REFERRALS ID ENABLE IDLE LITERAL+ STARTTLS AUTH=PLAIN AUTH=LOGIN
.f.._...* CAPABILITY IMAP4rev1 SASL-IR LOGIN-REFERRALS ID ENABLE IDLE LITERAL+ NOTLS AUTH=PLAIN AUTH=LOGIN
…
..Y....WT2 LOGIN "paige@domain.com" "Pwn###########7000"
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CTF Beispiel: Reverse Engineering - Intro
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CTF Beispiel: Reverse Engineering - Einfaches Beispiel

g
h
i
d
r
a

Quelle: snyk CTF 2025, Challenge: 
An Offset Amongst Friends
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CTF Beispiel: Binary Exploit - Intro: Stack
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CTF Beispiel: Binary Exploit - Einfaches Buffer Overflow Beispiel

Quelle: Potsdam Cyber Games 
2025 - Operation Blackout
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CTF Beispiel: Machine Learning vs. Model Poisoning
Ausgabe beim Laden eines KI/ML Modells: Schadcode (Payload):

Steganographie-Decoder des Schadcodes im KI/ML-Modell:

Quelle: HackTheBox Cyber Apocalypse CTF 2025, Challenge: Machine Language – Crystal Corruption

Model Poisoning
Achtung vor KI-Modellen "aus dem Internet"


